Fundusze Europejskie Rzeczpospolita Dofinansowane przez

na Rozwoj Cyfrowy - Polska Unig Europejsky - “'i;ﬁ'}

Luzino, dnia 18.12.2025 r.
Gmina Luzino
ul. Ofiar Stutthofu 11
82-242 Luzino

Szacowanie wartosci zamowienia

W celu oszacowania wartosci zamdwienia, zapraszamy Panstwa do przedstawienia
oferty na ustugi doradcze w zakresie ustawy o KSC, opracowanie oraz wdrozenie
kompleksowej dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji oraz
audyt SZBI dla Gminy i jednostek podlegtych w ramach projektu grantowego

pn. ,,Cyberbezpieczny samorzad” Priorytet |l: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa,
FUNDUSZE EUROPEJSKIE NA ROZWOJ CYFROWY 2021-2027 (FERC)

CPV 71621000-7 Ustugi w zakresie analizy lub konsultacji technicznej
CPV 79417000-0 Ustugi doradcze w zakresie bezpieczenstwa
CPV 79212000-3 Ustugi audytu

KRI — Rozporzagdzenie Rady Ministrow z dnia 12.04.2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych

uoKSC — Ustawa z dnia 05.07.2018 r. o krajowym systemie cyberbezpieczenstwa

Przedmiotem szacowania jest doradztwo ds. KSC oraz aktualizacja i wdrozenie
nowych procedur systemu zarzadzania bezpieczenstwem informacji oraz audyt

wdrozonego SZBI

Wykonawca bedzie zobowigzany do realizowania przedmiotu zamdwienia w oparciu
o wytyczne Regulaminu Konkursu Grantowego oraz zalecenia dotyczace projektu
pn. ,Cyberbezpieczny Samorzgd” zamieszczone na stronie:

https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad.

Przedmiot zamdwienia sktada sie z 3 zadan:
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1.

3.

Ustugi doradcze w zakresie ustawy o Krajowym Systemie

Cyberbezpieczenstwa

. Opracowanie oraz wdrozenie kompleksowej dokumentacji Systemu

Zarzgdzania Bezpieczenstwem Informacji (SZBI) dla Gminy i jednostek
podlegtych

Audyt wdrozonego Systemu Bezpieczenstwa Informacji obejmujgcy zgodnosé
z kryteriami zawartymi w 20 ust. 2 ww. rozporzgdzenia KRI wraz

z przeprowadzeniem Ankiety Dojrzatosci Cyberbezpieczenstwa w JST

Termin realizacji zamoéwienia:

Przedmiot zamowienia nalezy zrealizowac na miesigc przed koncem realizacji

projektu grantowego, tj. do 30.04.2025 .

Szczegdtowy harmonogram prac i jego etapy zostang ustalone z wybranym

Wykonawca.

Kryteria jakie bedzie musiat spetnia¢ potencjalny wykonawca ustugi

1)

Przedmiot zamdéwienia musi by¢ realizowany przez osobe/y posiadajgca/e:

co najmniej jeden z certyfikatow okreslonych w rozporzgdzeniu Ministra

Cyfryzaciji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow

uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999) lub

réownowazne poswiadczenia/ certyfikaty z zakresu cyberbezpieczenstwa,

co najmniej 2-letnie doswiadczenie zawodowe w opracowaniu i wdrozeniu lub

aktualizacji i wdrozeniu SZBI oraz przeprowadzaniu audytow SZBI

co najmniej 2-letnie doswiadczenie zawodowe w prowadzeniu i wdrazaniu

projektéw w zakresie cyberbezpieczenstwa,

doswiadczenie w opracowaniu i wdrozeniu lub aktualizacji i wdrozeniu

min. 1 SZBI.

O zaméwienie mogg ubiegac sie wykonawcy, ktorzy:

Nie sg powigzani osobowo lub kapitatowo z Zamawiajgcym poprzez:

a) uczestniczenie w spotce jako wspolnik spotki cywilnej lub spotki osobowej,

b) posiadanie co najmniej 10% udziatéw lub akcji, (o ile nizszy prog nie
wynika z przepiséw prawa)

c) petnienie funkcji cztonka organu nadzorczego lub zarzgdzajgcego,

prokurenta, petnomocnika,
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2)

3)

d) pozostawanie w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii
bocznej do drugiego stopnia, lub zwigzaniu z tytutu przysposobienia, opieki
lub kurateli albo pozostawaniu we wspolnym pozyciu z Zamawiajgcym,
jego zastepcg prawnym lub cztonkami organéw zarzgdzajgcych lub
organdw nadzorczych Oferentow ubiegajgcych sie o udzielenie
zamowienia

e) pozostawanie z Zamawiajgcym w takim stosunku prawnym lub faktycznym,
ze istnieje uzasadniona watpliwosc co do ich bezstronnosci lub
niezaleznosci w zwigzku z postepowaniem o udzielenie zamdwienia

Nie podlegajg wykluczeniu z postepowania oraz posiadajgcy uprawnienia

wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018

r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu

(Dz.U.2018 p0z.1999 z dnia 2018.10.18) w rozumieniu art. 15 ustawy z dnia 5

lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Potwierdzeniem

spetnienia warunku posiadania ww. uprawnien bedzie ztozenie wraz z ofertg
skanu oryginatu certyfikatu.

Nie podlegajg wykluczeniu stosownie do art. 7 ust. 1i 9 ustawy z dn. 13

kwietnia 2022r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania

wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa

narodowego (t.j. Dz.U. z 2023 r., poz. 1497).

Spetniajg wymagania okreslone w Regulaminie projektu pn. ,Cyberbezpieczny

samorzad”

Prowadzg dziatalno$¢ na podstawie aktualnego wpisu do KRS lub CEIDG;

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Ustugi doradcze w zakresie ustawy o Krajowym Systemie

Cyberbezpieczenstwa dla Gminy i 6 jednostek podlegtych

Gminy jako podmioty publiczne, sg objete przepisami ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) i spoczywajg na nich konkretne obowigzki w tym
zakresie. Ustugi doradcze majg na celu wsparcie gminy w spetnieniu tych wymogow

i podniesieniu ogdlnego poziomu cyberbezpieczenstwa.
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|.  Zakres ustug doradczych w zakresie KSC dla gminy i jednostek podlegtych:

1)

2)

Analiza i ocena zgodnosci:

o Audyt obecnego stanu bezpieczenstwa systemow informacyjnych i
infrastruktury IT pod katem zgodnosci z wymaganiami KSC oraz normg
PN-ISO/IEC 27001.

Opracowanie procedury, w tym dokumentacji dotyczgcej reagowania na
incydenty, zarzgdzania ryzykiem, utrzymania wewnetrznej polityKki
bezpieczenstwa IT, a w szczegolnosci:

o Polityki Bezpieczenstwa Informaciji (PBI): Gtéwny dokument
okreslajgcy zasady, role, odpowiedzialnosc i ogolny zakres
bezpieczenstwa w urzedzie.

o Procedury zarzadzania ryzykiem: Kluczowa dla KSC, pozwala
zidentyfikowac¢ zagrozenia specyficzne dla gminy (np. ataki na systemy
e-ustug, wyciek danych osobowych) i dobra¢ adekwatne srodki
zaradcze.

o Procedury reagowania na incydenty: Okresla kroki postepowania
w sytuacji naruszenia bezpieczenstwa — kto, kogo i w jakim czasie
informuje, jak izolowac zagrozenie i przywracac systemy do dziatania,

co wejdzie w skfad kompletnej dokumentacji wdrozenia SZBI.

Wsparcie w identyfikacji i klasyfikacji incydentow bezpieczenstwa Wsparcie
w ocenie zdarzen, poniewaz nie kazde zdarzenie jest "incydentem”,

a incydenty podlegajg roznej klasyfikacji (krytyczne, powazne, o niskim
wptywie), co determinuje sposob i termin zgtaszania.

Swiadczenie pomocy w przygotowywaniu zgtoszen do wtasciwego Zespotu
Reagowania na Incydenty Bezpieczenstwa Komputerowego — CSIRT.
Wsparcie polega na pomocy w formalnym, terminowym i poprawnym
zgtoszeniu incydentu zgodnie z obowigzujgcymi wzorami i kanatami
komunikaciji.

Doradztwo w zakresie przekazanych zalecen pokontrolnych dotyczacych
usuniecia stwierdzonych nieprawidtowosci, wydanych w protokole kontroli
przez organ witasciwy do spraw cyberbezpieczenhstwa - Ustuga ma na celu

przetozenie czesto sformalizowanych zalecen pokontrolnych na konkretne
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6)

7)

8)

9)

dziatania techniczne i organizacyjne, mozliwe do zrealizowania w warunkach
samorzgdowych.

Przygotowywanie projektéw informacji do organu wiasciwego do spraw
cyberbezpieczenstwa o sposobie wykonania zalecen. Formalne zamkniecie
procesu kontroli, wymagajace sporzadzenia pisemnego sprawozdania lub
planu naprawczego, ktore musi zosta¢ zaakceptowane przez organ
kontrolujgcy.

Sporzadzenie informacji dotyczgcych prawnych zagadnieh bezpieczenstwa
informacji oraz cyberbezpieczenstwa. Analiza i synteza przepiséw prawnych
(KSC, RODO, ustawy sektorowe) w kontekscie specyfiki dziatania urzedu
gminy.

Rekomendacje dotyczgce srodkow technicznych i organizacyjnych dla
zapewnienia poziomu bezpieczenstwa adekwatnego do ryzyk. Konkretne
porady dotyczgce zakupu lub wdrozenia konkretnych narzedzi (np. systemy
backupu, szyfrowanie danych, VPN, szkolenia, restrukturyzacja sieci IT)
wynikajgce z przeprowadzonej analizy ryzyka.

Opracowanie i aktualizacja broszury pozwalajgcej na zrozumienie zagrozenia
w obszarze cyberbezpieczenstwa i stosowania praktycznych sposobdéw
zabezpieczania sie przed tymi zagrozeniami w zwigzku z realizacjg zadan
publicznych z wykorzystaniem systeméw informacyjnych. Element kluczowy
dla budowania kultury bezpieczenstwa i realizacji obowigzku szkoleniowego.
Broszura powinna by¢ dostosowana jezykowo i merytorycznie do

pracownikow urzedu, a nie tylko do informatykow.

II. W wyniku realizacji zamowienia Wykonawca dostarczy w szczegolnosci:

1)

Zestaw rekomendacji dotyczgcych dostosowania dziatalnosci Zamawiajgcego
do obowigzkéw ustawowych. Raport otwarcia/zamkniecia zawierajgcy jasng
mape drogowg (roadmap) wdrozenia KSC.

Zaktualizowane lub nowe procedury/dokumenty niezbedne w prawidtowym
wypetnianiu obowigzkéw wynikajgcych z KSC oraz innych aktow
wykonawczych. Produkty koncowe prac doradczych, gotowe do wdrozenia,
podpisania przez Wojta i dystrybucji (np. Polityka Bezpieczenhstwa, Instrukcja

Zarzadzania Systemem Informatycznym, Rejestr Incydentéw).
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3) Efektem realizacji zadania bedzie raport z przeprowadzonych dziatan i oceny
oraz wydane rekomendacje w przypadku stwierdzonych brakow, ktére bedag
stanowity podstawe do aktualizacji, dostosowania i przygotowania
wewnetrznej dokumentacji, co ma wptywac na poprawe cyberbezpieczenstwa.

4) Biezgce odpowiedzi eksperckie potwierdzajgce interpretacje KSC. Ustuga
"helpdesku prawnego/technicznego" w trakcie trwania umowy, pozwalajgca na
szybkie rozwianie watpliwosci bez koniecznosci dtugotrwatego poszukiwania

interpretacji przepisow.

2. Opracowanie oraz wdrozenie kompleksowej dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informaciji (SZBI) dla Gminy

Przedmiotem Zadania 2 jest opracowanie i wdrozenie kompletnego Systemu
Zarzgdzania Bezpieczenstwem Informacji dla Gminy oraz 6 jednostek podlegtych
(6 szkoét podstawowych).
Zakres terytorialny i organizacyjny:
Wdrozony SZBI musi stanowic¢ jednolity i spojny system obejmujgcy catg jednostke
samorzadu terytorialnego, tj. Urzad Gminy oraz wszystkie podlegte jej jednostki
organizacyjne.
Centralizacja Zarzadzania: System ma zapewnia¢ scentralizowane zarzgdzanie
bezpieczenstwem informaciji, politykg bezpieczenstwa, procesem szacowania ryzyka
oraz planowaniem ciggtosci dziatania na poziomie catej JST.
Wykaz Jednostek Objetych Zakresem:

e Urzad Gminy Luzino, ul. Ofiar Stutthofu 11

e Szkota Podstawowa nr 1 im. Lecha Bgdkowskiego w Luzinie, ul. Szkolna 13

e Szkota Podstawowa nr 2 im. Gerarda Labudy w Luzinie, ul. Mickiewicza 22

e Szkota Podstawowa im. Ptk. Stanistawa Dgbka w Sychowie, ul. Szkolna 4

e Szkota Podstawowa im. Janusza Korczaka w Wyszecinie, ul. Szkolna 2

e Szkota Podstawowa im. Jana Pawta Il w Kebtowie, ul. Wiejska 49

e Szkota Podstawowa im. Jana Twardowskiego w Bartominie, ul. Szkolna 3
Wykonawca jest zobowigzany uwzgledni¢ specyfike dziatania, strukture
organizacyjng, infrastrukture IT oraz unikalne procesy przetwarzania informaciji
(w tym danych osobowych) wystepujgce w kazdej z jednostek podlegtych. W celu
precyzyjnego opisania i wdrozenia adekwatnych zabezpieczen, dla kazdej
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z jednostek podlegtych wymagane jest opracowanie przez Wykonawce odrebnych

dokumentow wykonawczych/aneksow, stanowigcych uszczegoétowienie gtdwnej

Polityki Bezpieczenhstwa Informacji JST. W ramach tych odrebnych zatgcznikéw dla

kazdej jednostki, Wykonawca musi dostarczy¢ m.in. (o ile dotyczy):

1)

2)

3)

4)

e Szczegotowg analize ryzyka specyficzng dla danej jednostki (rejestr aktywow,
scenariusze zagrozen).

e Precyzyjny spis aktywow informacyjnych i systeméw IT uzywanych wytgcznie
w danej lokalizacji.

e Mape procesow przetwarzania danych (w tym RODO) unikalnych dla danej
jednostki (np. rekrutacja do szkdt, wydawanie decyzji administracyjnych).

e Lokalne procedury operacyjne i instrukcje stanowiskowe (np. procedura
tworzenia kopii zapasowych w szkolnej pracowni komputerowej, instrukcja
awarii sieci).

W ramach zadania Wykonawca przeprowadzi nastepujgce dziatania:

Przeprowadzenie analizy ryzyka, dzieki ktorej zidentyfikowane zostang kluczowe

zasoby informacyjne gminy, potencjalne zagrozenia i podatnosci oraz ocenié

prawdopodobienstwo i skutki ich wystgpienia

Wykonanie oceny obecnie dostepnej dokumentacji i obowigzujgcych procedur

oraz okreslenie stanu faktycznego zabezpieczen danych w systemach

informatycznych w oparciu o m. in. wywiad z informatykami

Wykonawca kompleksowo przeprowadzi Zamawiajgcego przez proces wdrozenia

systemowego podejscia do zarzgdzania bezpieczenstwem i ciggtoscig dziatania,

poczynajgc od ustalenia kontekstu organizaciji i celow bezpieczenstwa, przygotuje
wymagane normg PN-EN ISO/IEC 27001:2023 dokumenty (ich rozszerzenia),

a nastepnie wdrozy je do uzytku w urzedzie i jednostkach podlegtych

wdrozenie Systemu Zarzadzania Bezpieczenstwem Informaciji, ktére bedzie

polegato na zapewnieniu zgodnosci z wymaganiami KRI lub normy PN-ISO/IEC

27001 lub réwnowaznej oraz sposobem dziatania jednostki, zgodnie z

minimalnymi wymaganiami wykonania ustugi okreslonymi ponizej. Wdrozenie ma

obejmowac procesy, procedury, dokumenty. Etapy budowania SZBI muszg by¢
dokonywane w oparciu o wskazania, wymagania i rekomendowane dziatania

ujete w ,Poradniku Cyberbezpieczny Samorzgd”, zamieszczonym na stronie
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https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad przy jednoczesnym

uwzglednieniu doswiadczen, kompetenciji i potrzeb Gminy

5) opracowanie dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informaciji
musi by¢ zgodne z regulacjami zewnetrznymi oraz wewnetrznymi i obejmowac
obszary, o ktorych mowa w szczegdlnosci w KRI, uoKSC, RODO.

6) wdrozenie dokumentacji SZBI - utworzenie odpowiednich dokumentéw po
konsultacjach z pracownikami Zamawiajgcego, ustalenie odpowiednich zasad,
procedur i dobrych praktyk, zatwierdzenie dokumentacji przez kierownictwo
Zamawiajgcego oraz przeprowadzenie instruktazu pracownikow w zakresie
wykonywania obowigzkéw zgodnie z opracowanym sposobem postepowania
w dokumentaciji SZBI.

7) Przeglad wdrozonego SZBI - monitorowanie, przeglady, ocena,
poprawki, aktualizacja, audyt powdrozeniowy, deklaracja stosowania

Il.  Zalecany zakres dokumentacji:

1) Dokumentacja powinna by¢ dostosowana do skali i specyfiki Gminy

2) dostosowanie zakresu dokumentacji do nowej normy PL 27001:2023. W normie
sg wskazania dokumentacji wymaganej. Sugerowane jest jednak przygotowanie
dokumentacji rozszerzajgcej, wszedzie tam, gdzie mozna podnies¢ skutecznos¢
SZBI.

2) W dokumentacji muszg znalez¢ sie nastepujgce dokumenty:

a) Polityka Bezpieczenstwa Informacji wraz z uszczegotowieniem dla
jednostek podlegtych jako aneksy do polityki JST;

b

c

d

e

) Polityka ochrony danych osobowych;

) Instrukcja zarzgdzania systemem informatycznym;

) Polityka zarzgdzania ciggtoscig dziatania;

) Procedura zarzadzania incydentami cyberbezpieczenstwa

f) Analiza ryzyka w zakresie Bezpieczenstwa Informaciji;

lll.  Wynikiem wdrozenia dokumentacji bedzie wprowadzony System Zarzgdzania
Bezpieczenstwem Informacji, ktéry bedzie wykorzystywany w jednostce oraz
pozwoli zapewni¢ zgodnos¢ podczas audytu.

IV.  Szczegdtowa zawartos¢ dokumentacii zostanie okreslona w zalezno$ci od stanu

faktycznego odpowiadajgcego strukturze i zasobom Zamawiajgcego w oparciu

Szacowanie zamoéwienia IE.13.2025

Strona 8218


https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

VI.
VII.

VIII.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez s
na Rozwéj Cyfrowy B Poiska Unig Europejskq S5

I'~ 1
o\ &
AL

0 wzajemne ustalenia dokonane we wspotpracy pomiedzy Stronami oraz
wszelkich innych informacji uzyskanych w trakcie realizacji umowy mogacych
mie¢ wptyw na tres¢ dokumentacji. Wykonawca zobowigzany jest do wspotpracy
i konsultacji z Zamawiajgcym oraz do uwzgledniania poprawek sporzgdzanej
przez siebie dokumentacji, zgodnie z uwagami Zamawiajgcego na kazdym etapie
realizacji zamowienia.
W ramach dokumentacji SZBI ujete zostang minimum nastepujgce procedury:

1) procedury korzystania z urzgdzen mobilnych
procedury pracy zdalnej
postepowanie z nosnikami
procedury kontroli dostepu
zabezpieczenie pomieszczen i obiektow
procedury czystego biurka

procedury czystego ekranu

procedury ochrony logéw
bezpieczenstwo komunikacji

)
)
)
)
)
)
8) procedury kopii zapasowych
)
0
1)zarzadzanie bezpieczenstwem sieci
2
3

10)
11)
12)przesytanie informacji
13)plany ciggtosci dziatania

14)procedury zarzgdzania incydentami

15)prywatnoé¢ i ochrona danych osobowych

16)szacowanie ryzyka w obszarze bezpieczenhstwa informacji
Wykonawca zobowigzany jest do przeprowadzenia szkolenia wdrozeniowego
personelu Zamawiajgcego, tj. 0séb wyznaczonych przez Zamawiajgcego do
przeszkolenia
Wykonawca realizuje ustuge kompleksowo tj. wdraza SZBI oraz wypetnia
wszystkie niezbedne dokumenty w wersiji elektronicznej i papierowej oraz
przekazuje je Zamawiajgcemul.

Wdrozenie dokumentacji musi by¢ z zachowaniem zasady rozliczalno$ci, ktéra

umozliwi weryfikacje dostosowania podmiotu do wymogoéw Rozporzgdzenia KRI.
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Po wdrozeniu SZBI, Wykonawca przedstawi rekomendacje jakie trzeba wykonac

prace w harmonogramie 5 - 8 miesiecznym w celu utrzymania i doskonalenia.

3.

Audyt wdrozonego Systemu Bezpieczenstwa Informacji obejmujacy
zgodnos¢ z kryteriami zawartymi w 20 ust. 2 ww. rozporzadzenia KRI
wraz z przeprowadzeniem Ankiety Dojrzatosci Cyberbezpieczenstwa
w JST

Podstawe audytu SZBI bedg stanowity, co najmniej:

a)
b)

c)

wywiady z przedstawicielami wskazanych komorek organizacyjnych,
obserwacje audytora, dotyczgce bezpieczenstwa srodowiskowego,
zgromadzone materiaty audytowe w postaci dokumentacji bezpieczenstwa

informacji i organizacyjnej obowigzujgcej u Zamawiajgcego.

Wykonawca sporzadzi plan audytu SZBI zawierajgcy co najmniej liste

planowanych dziatan audytowych oraz dla kazdego z dziatan: termin wykonania

dziatania, komorke organizacyjng Zamawiajgcego wyznaczong do wspotpracy,

liste dowoddéw do przygotowania.

Efektem realizacji Zadania bedzie raport z przeprowadzonego audytu

bezpieczenstwa, przygotowany i przekazany Zamawiajgcemu w formie

papierowej i elektronicznej. Raport bedzie zawierat co najmnie;j:

podsumowanie,

opis wykonania planu audytu,

opis wykorzystanych standardéw,

ocene spetnienia wymagan,

wydanie rekomendacji w przypadku stwierdzonych niezgodnosci i brakow,
ktore bedg stanowity podstawe do aktualizacji, dostosowania lub

przygotowania wewnetrznej dokumentaciji

Odbidr raportu z przeprowadzonego audytu bezpieczehstwa odbywacé sie bedzie

na nastepujgcych warunkach:

1) Wykonawca, przekaze drogg elektroniczng, na adres poczty elektronicznej

osoby odpowiedzialnej za realizacje Umowy ze strony Zamawiajgcego,

przygotowany raport z przeprowadzonego audytu SZBI, nie pézniej niz 15 dni

przed datg zakonczenia realizacji zadania, celem jego akceptaciji,
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2) Zamawiajgcy w terminie do 4 dni roboczych od przekazania przez Wykonawce
raportu z przeprowadzonego audytu SZBI, powiadomi Wykonawce, o jego
akceptacji lub braku akceptacji i koniecznosci wprowadzenia zmian,

3) Wykonawca ma prawo, aby ustosunkowac¢ sie do uwag Zamawiajgcego
w formie pisemnej, przekazujgc swoje stanowisko na adres poczty
elektronicznej osoby odpowiedzialnej za realizacje Umowy ze strony
Zamawiajgcego,

4) Zamawiajgcy dopuszcza zorganizowanie spotkan on-line w celu oméwienia
koniecznych do wprowadzenia zmian, wskazanych przez Zamawiajgcego,

z zastrzezeniem, ze spotkanie bedzie obligatoryjne, w przypadku, jezeli
zazgda tego Zamawiajacy,

5) po uzgodnieniu zakresu zmian, Wykonawca wprowadzi je, w terminie do 3 dni
roboczych od daty ich uzgodnienia i ponownie przedstawi Zamawiajgcemu
raport z przeprowadzonego audytu SZBI, w celu jego akceptacji,

6) Zamawiajgcy zastrzega sobie prawo do dwukrotnego zgtoszenia zmian
w przekazanym raporcie z przeprowadzonego audytu SZBI,

7) komunikacja pomiedzy Zamawiajgcym a Wykonawcg w zakresie akceptacji
raportu z przeprowadzonego audytu SZBI odbywac sie bedzie drogg
elektroniczng na adresy poczty elektronicznej Wykonawcy i Zamawiajgcego,

8) w przypadku, gdy przekazany Zamawiajgcemu powtdrnie poprawiony raport
z przeprowadzonego audytu SZBI nadal nie bedzie uwzgledniaé wynikéw
uzgodnien i uwag Zamawiajgcego, Zamawiajgcy zastrzega sobie prawo do
odmowy odbioru raportu z przeprowadzonego audytu SZBI i odstgpienia od
Umowy z winy Wykonawcy,

9) w przypadku, o ktérym mowa w pkt 8), Zamawiajgcy moze zleci¢ wykonanie
raportu z przeprowadzonego audytu SZBI podmiotowi trzeciemu, a kosztami
obcigzy¢ Wykonawce,

10) zaakceptowany raport z przeprowadzonego audytu SZBI zostanie przekazany
Zamawiajgcemu w formie papierowej, w 1 egzemplarzu (format A4), oraz
formie elektronicznej na adres poczty elektronicznej Zamawiajgcego,

w formacie plikéw do edycji i PDF.
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1)

Raport z audytu SZBI wraz z podsumowaniem powinien zosta¢c oméwiony na
spotkaniu z najwyzszym kierownictwem urzedu, Zespotem Informatykow,
Inspektorem Ochrony Danych i innymi osobami wskazanymi przez
Zamawiajgcego.

Wykonawca przeprowadzi audyt w terminie okreslonym w umowie, w siedzibie
Zamawiajgcego. Zamawiajgcy dopuszcza realizacje czesci przedmiotu
zamowienia przy uzyciu zdalnych srodkéw komunikacji - po wczesniejszym
telefonicznym potwierdzeniu daty i w godzinach pracy Urzedu Gminy Luzino.
Wykonawca po wykonaniu audytu SZBI jest takze zobowigzany do uzupetnienia
ankiety dojrzatosci cyberbezpieczenstwa. Ankiete dojrzatosci
cyberbezpieczenstwa nalezy wypetni¢ w oparciu o aktualny na dzien wypetnienia
ankiety wzor ankiety opublikowany na stronie:

https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zatgcznik nr 6 - Ankieta

Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego i
Jednostkach Podlegtych). W przypadku, jesli beneficjent projektu
,Cyberbezpieczny Samorzad” tj. Centrum Projektow Polska Cyfrowa zmodyfikuje
plik formularza, o ktérym mowa w ust. 20, Wykonawca przekaze ankiete

dojrzatosci cyberbezpieczenstwa sporzgdzong w oparciu o aktualng wersje pliku.

4. Dodatkowe wymagania
W ramach opracowania i wdrozenia dokumentacji SZBI Wykonawca na
podstawie ankiety dojrzato$ci, analizy ryzyka, przegladu procedur,
przeprowadzonego audytu oraz infrastruktury technicznej w Urzedzie Gminy,
opracuje i przedstawi do akceptacji przygotowane polityki, ktére powinny zawierac
miedzy innymi zakres: cele i wymogi prawne dotyczgce ochrony informacji, role
poszczegolnych oséb i ich odpowiedzialno$¢ oraz wykaz chronionych informacii.
Polityki powinny dotyczy¢ takich obszaréw jak: dane osobowe, system
teleinformatyczny, sprzet teleinformatyczny, zabezpieczenia fizyczne
i oprogramowanie zabezpieczajgce, podstawowe wymagania dla zachowania
bezpieczenstwa, ciggto$¢ dziatania, regulaminy i obowigzki dla pracownikow.
Przygotowana dokumentacja musi by¢ zgodna z wymaganiami prawnymi
w zakresie bezpieczenstwa informacji. Zamawiajgcy ma prawo do wnoszenia

uwag do przygotowanej dokumentac;ji
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2) Wykonawca udzieli wsparcia merytorycznego dla ww. zadan w terminie do
6 miesiecy od dnia zawarcia umowy, polegajgcego na biezgcym wprowadzaniu
niezbednych zmian w dokumentacji i aktualizacji na podstawie stwierdzonych
przez Zamawiajgcego niezgodnosci dokumentacji z biezgcym stanem.

3) Zamawiajgcy nie ponosi kosztow dojazdu, zakwaterowania oraz wyzywienia
Wykonawcy, a takze dodatkowych kosztéw zwigzanych z przygotowaniem

dokumentacji zwigzanej z wykonaniem przedmiotu zamowienia.

5. Szacowana wycena ustugi:
Prosimy o podanie szacunkowej ceny netto za podane ponizej poszczegodlne ustugi.
Uprzejmie prosimy o przestanie wyceny ustugi drogg elektroniczng za pomocag
platformy zakupowej https://platformazakupowa.pl/transakcja/1238997 w terminie
do dnia 23.12.2025 r. do godz. 10:00

Przedmiot zamoéwienia Cena netto

1 | Opracowanie oraz wdrozenie kompleksowej
dokumentacji Systemu Zarzgdzania
Bezpieczenstwem Informacji SZBI dla Gminy i 6

jednostek podlegtych

2 | Ustugi doradcze w zakresie ustawy o Krajowym
Systemie Cyberbezpieczenstwa dla Gminy i 6

jednostek podlegtych

3 | Audyt wdrozonego Systemu Bezpieczenstwa
Informacji obejmujgcy zgodnos$c¢ z kryteriami
zawartymi w 20 ust. 2 ww. rozporzgdzenia KRI dla

Gminy i 6 jednostek podlegtych

taczna wartosé zaméwienia netto

Zamawiajacy informuje, ze przedmiotowe zaproszenie nie stanowi oferty w
rozumieniu art. 66 KC ani tez nie jest ogtoszeniem o zamowieniu w rozumieniu
ustawy z dnia 29 stycznia 2004 r. — Prawo zamoéwien publicznych (t.j. Dz.U. z 2021 r.

poz. 1129). Ma ono wytgcznie na celu rozeznanie cenowe rynku wsrod firm
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mogacych zrealizowac powyzsze zamowienie oraz uzyskanie wiedzy na temat

szacunkowych kosztéw zwigzanych z planowanym zamowieniem publicznym.

Klauzula informacyjna FERC

W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku

z art. 88 ustawy wdrozeniowej, informujemy o zasadach przetwarzania Panstwa danych

osobowych:

Administrator danych

Odrebnymi administratorami Panstwa danych sa:

1.

Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim
petni funkcje Instytucji Zarzadzajgcej (1Z) Funduszami Europejskimi na Rozwdj
Cyfrowy 2021-2027 (dalej jako FERC) z siedzibg przy ul. Wspdlnej 2/4, 00-926

Warszawa,

. Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni

funkcje Instytucji Posredniczgcej (IP) FERC, z siedzibg przy ul. Spokojnej 13A,
01-044 Warszawa,
Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni

funkcje Beneficjenta FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

4. Gmina Luzino w zakresie w jakim petni funkcje grantobiorcy FERC, z siedzibg przy

ul. Ofiar Stutthofu 11, 84-242 Luzino.

Cel przetwarzania danych

Panstwa dane osobowe bedziemy przetwarza¢ w zwigzku z realizacjg FERC,

w szczegolnosci w zwigzku z naborem 2.2 FERC. Podanie danych jest dobrowolne, ale

konieczne do realizacji ww. celu. Odmowa ich podania jest rownoznaczna z brakiem

mozliwosci podjecia stosownych dziatanh.

Podstawa przetwarzania

Bedziemy przetwarza¢ Panstwa dane osobowe w zwigzku z tym, ze:

1.

Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. ¢ RODO):

1) art. 87 ustawy wdrozeniowej,

2) art. 61 ustawy z 28 kwietnia 2022 r. 0 zasadach realizacji zadan finansowanych
ze srodkow europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022
r. poz. 1079),
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3) ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (tekst
jednolity Dz.U. z 2023 r. poz. 775 z pézn. zm.),

4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst
jednolity Dz. U. z 2022 r. poz. 1634, z pdzn. zm.),

5) Porozumienie trojstronne w sprawie systemu realizacji programu ,Fundusze
Europejskie na Rozwoj Cyfrowy 2021-2027” z 2.02.2023 r.,

6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie
udzielania pomocy na rozwdj infrastruktury szerokopasmowej w ramach
programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(Dz. U. z 2023 r. poz. 405),

Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam

wiadze publiczng (art. 6 ust. 1 lit. e RODO),

Przygotowujemy i realizujemy umowy, ktérych sg Panstwo strong, a przetwarzanie

danych osobowych jest niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b

RODO).

Rodzaje przetwarzanych danych

Mozemy przetwarza¢ nastepujgce rodzaje Panstwa danych:

1.

4.

dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym:
imie, nazwisko, adres, adres poczty elektronicznej, numer telefonu, numer faksu,

PESEL, REGON, wyksztatcenie, identyfikatory internetowe,

. dane zwigzane z zakresem uczestnictwa 0sob fizycznych w projekcie, wskazane

w art. 87 ust. 2 pkt 2 ustawy wdrozeniowej, w tym w szczegdlnosci:
wynagrodzenie, forme i okres zaangazowania w projekcie,

dane 0sdb fizycznych widniejgce na dokumentach potwierdzajgcych
kwalifikowalnos$¢ wydatkéw, wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej,
m.in. numer rachunku bankowego, doswiadczenie zawodowe, numer uprawnien
budowlanych, numer ksiegi wieczystej,

dane dotyczace wizerunku i gtosu 0oséb uczestniczgcych w realizacji Programu lub

biorgcych udziat w wydarzeniach z nim zwigzanych.

Dane pozyskujemy bezposrednio od osdéb, ktdérych one dotyczg, albo od instytuciji

i podmiotéw zaangazowanych w realizacje FERC w tym w szczegdlnosci od

whnioskodawcow, beneficjentéw, partneréw.
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Dostep do danych osobowych
Dostep do Panstwa danych osobowych majg pracownicy i wspotpracownicy MFiPR
oraz CPPC. Ponadto Panstwa dane osobowe mogg by¢ powierzane lub udostepniane:

1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej,
ktorym zleciliSmy wykonywanie zadan w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce
wspolne przepisy dotyczgce Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego Plus, Funduszu Spdéjnosci, Funduszu na
rzecz Sprawiedliwej Transformaciji i Europejskiego Funduszu Morskiego,
Rybackiego i Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy
oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczenstwa
Wewnetrznego i Instrumentu Wsparcia
Finansowego na rzecz Zarzagdzania Granicami i Polityki Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania
dotyczgce wdrazania FERC;

4. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstugg i rozwojem
systemow teleinformatycznych, a takze zapewnieniem tgcznosci, np. dostawcom
rozwigzan IT i operatorom telekomunikacyjnym.

Okres przechowywania danych
Bedziemy przechowywaé¢ Panstwa dane osobowe zgodnie z przepisami o0 narodowym
zasobie archiwalnym i archiwach, do momentu zakonhczenia realizacji przez
IZ/IP/Beneficjenta wszelkich zadan zwigzanych z realizacjg i rozliczeniem FERC, z
zastrzezeniem przepisow, ktore mogg przewidywac dtuzszy termin przeprowadzania
kontroli, a ponadto przepisow dotyczgcych pomocy publicznej i pomocy de minimis oraz
przepisow dotyczgcych podatku od towardw i ustug.
Prawa osoéb, ktérych dane dotycza
Przystugujg Panstwu nastepujgce prawa:
1. dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),
2. do sprostowania swoich danych (art. 16 RODO),
3. do usuniecia swoich danych (art. 17 RODO) - jesli dotyczy,
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4. do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18

RODO),

whniesienia sprzeciwu — wobec przetwarzania swoich danych (art. 21 RODO) -
jesli przetwarzanie odbywa sie w celu wykonywania zadania realizowanego

w interesie publicznym lub w ramach sprawowania wtadzy publicznej,
powierzonej administratorowi (tj. w celu, o ktérym mowa w art. 6 ust. 1 lit. e
RODO,

whiesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu
Ochrony Danych Osobowych, w przypadku uznania, ze przetwarzanie danych
osobowych narusza przepisy RODO lub inne przepisy prawa regulujgce kwestie

ochrony danych osobowych.

Przekazywanie danych do panstwa trzeciego

Nie zamierzamy przekazywaé Panstwa danych osobowych do panstwa trzeciego lub

organizacji miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci

przekazania Panstwa danych osobowych do panstwa trzeciego lub organizac;ji

miedzynarodowej zapewniamy, ze odbedzie sie to z zachowaniem warunkéw
okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli majg Panstwo pytania dotyczgce przetwarzania przez CPPC danych osobowych,

prosimy kontaktowac¢ z Inspektorami Ochrony Danych Osobowych (dalej jako IOD)

w nastepujgcy sposob:

1.

3.

IOD MFiPR:
1) pocztg tradycyjng kierujac korespondencje na adres: ul. Wspdlna 2/4,
00-926 Warszawa,

2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl

. 10D CPPC:

1) pocztg tradycyjng kierujgc korespondencje na adres: ul. Spokojna 13A,
01-044 Warszawa,

2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl

IOD Gmina Luzino
1) pocztg tradycyjng kierujgc korespondencje na adres: ul. ul. Ofiar Stutthofu 11,
84-242 Luzino
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2) elektronicznie na adres e-mail: inspektor.abi2Z@gmail.com

Podstawa prawna:

1.

ustawa wdrozeniowa - ustawa z 28 kwietnia 2022 r. 0 zasadach realizacji zadan
finansowanych ze srodkdéw europejskich w perspektywie finansowej 2021-2027
(Dz. U. z2022r., poz. 1079),

. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (Dz. Urz.
UE. L 119 z 4 maja 2016 r., s.1-88; Dz. Urz. UE L 127 z 23 maja 2018, str. 2 oraz
Dz. Urz. UE L 74 z 4 marca 2021, str. 35).
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